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16 Empfehlungen zur Umsetzung
des Schutzes von Daten in der
Praxis

16.1 Allgemeines zum technischen
und organisatorischen Schutz von
(Patienten-)Daten

Wie im Kapitel 12 dargestellt, ist es gerade fir die Datenverar-
beitung in Arztpraxen schwer, allgemeingtltige Empfehlungen
zum Schutz von Daten zu geben. Denn wie dargestellt, differie-
ren die Umstdande der Datenverarbeitung von Praxis zu Praxis,
was wiederum u. a. zu ganz unterschiedlichen Risikobeurteilun-
gen fiihren kann. Dieses wiederum hat zur Konsequenz, dass
sich die konkret zu treffenden MaBnahmen von Praxis zu Praxis
deutlich unterscheiden kénnen. Auch wenn sich zwar grund-
satzlich eine ,one size fit all“-Lésung im Datenschutzrecht ver-
bietet, gibt es doch so einige Dinge und Bereiche, die man beim
Schutz von Daten (Datenschutz und drztliche Verschwiegen-
heitspflicht) in einer Arztpraxis immer bertlicksichtigen sollte.

Bei den konkret zu treffenden technischen und organisatori-
schen MalBnahmen miissen die rechtlichen Vorgaben anhand
des jeweiligen Einzelfalls ,interpretiert” und in einem angemes-
senen Mal3e entsprechend des ,Risikos” fiir die Daten umge-
setzt werden. Bei all dem sollte immer im Hinterkopf behalten
werden, dass der Schutz von Daten nie statisch ist. Vielmehr ist
es ein Prozess, der immer wieder angepasst werden sollte. In
regelmaBligen Abstanden gilt es daher, die Prozesse inklusive
der getroffenen MalBnahmen auf ihre Effektivitat und Effizienz
hin zu Uberprifen. Dabei gilt es, immer auch der Tatsache Rech-
nung zu tragen, dass der Schutz von Daten nur proaktiv funk-
tionieren kann. Daher sollte man sich immer wieder vor Augen
flhren:
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Der Schutz von Daten kann immer nur praventiv funktionie-
ren. Sind Daten einmal in den Handen von unbefugten Drit-
ten, ist dieser Verlust nicht mehr heilbar. Es muss daher im
Vorfeld alles nur Mégliche getan werden, damit es gar nicht
erst zu einem Verlust von Daten kommt.

Dem proaktiven Ansatz folgend, miissen daher alle an der Da-
tenverarbeitung beteiligten Personen fiir die gesetzlichen Anfor-
derungen sensibilisiert sein und gemeinsam an ,einem Strang”
ziehen. Denn es gilt, sich immer vor Augen zu fiihren, dass die
Mitarbeiter eine der tragenden Saulen einer Praxis sind und des-
halb auch besonders zur Gewahrleistung des Vertrauensverhalt-
nisses beitragen. Aus diesem Grund sollten sie auch besonders
fur die Relevanz des,Schutzes von Daten” sensibilisiert werden.

Da besonders die arztliche Verschwiegenheitspflicht nicht nur
digitale Daten betrifft, sondern vielmehr auch ,schriftlich ma-
nifestierte” sowie das gesprochene Wort, gilt es bei den erfor-
derlichen zu treffenden technischen und organisatorischen
MaBnahmen zum Schutz von Daten in einer Arztpraxis, auch
diese speziellen ,Datenverarbeitungsformen” gebiihrend zu
berlcksichtigen.

Um sich einen ersten Uberblick iiber die empfohlenen tech-
nischen MaBBnahmen zu verschaffen, hat die kassenarztliche
Bundesvereinigung einen Leitfaden herausgegeben, der un-
ter http://www.kbv.de/media/sp/Technische_Anlage_Daten-
schutz.pdf heruntergeladen werden kann.

Im Nachfolgenden sollen erganzend zu diesem Dokument ei-
nige weitere relevante (physische) Bereiche ein wenig naher
betrachtet werden.

16.2 Raumliche Ausgestaltung und Praxis-
organisation

Ein Punkt, der immer zuallererst, am besten schon vor dem Ein-
zug in eine neue Praxis beachtet werden sollte, ist, wie die Rau-
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me aufgeteilt sind. In diesem Zusammenhang sollte man auch
die Organisation der Praxis auf die rdumlichen Begebenheiten
abstimmen. Gerade weil das Patientengeheimnis auch miind-
liche Informationen schiitzt, sollte man diesem, zugegebener-
mafBen heutzutage immer weniger beachteten Aspekt weiter-
hin Geltung tragen. Es gilt namlich schon bei der rdumlichen
Gestaltung, den Patienten entsprechenden Respekt entgegen-
zubringen. Denn jeder Patient hat ein Recht darauf, dass keine
anderen von seinen Befindlichkeiten usw. erfahren. Die zuneh-
mend anzutreffenden offenen und gro3zligig gestalteten Rau-
me sind moglicherweise aus Sicht des Patientendatenschutzes
nicht zu empfehlen ...

Ein Arzt sollte stets eine strikte Trennung von Empfangs-, War-
te- und Behandlungsbereich gewadhrleisten und seine Organi-
sation darauf ausrichten, dass so wenig Informationen, die das
jeweilige Arzt/Patientenverhaltnis betreffen, wie moglich an
nicht an der Behandlung beteiligte Personen, wozu natirlich
auch andere Patienten des Arztes gehdren, gelangen.

So sollte durch eine entsprechende raumliche Trennung er-
reicht werden, dass so wenige andere Patienten/Personen, die
z.B. auf ihre Behandlung warten, von den Informationen, die
Patienten im Empfangsbereich von sich preisgeben, erfahren.
Daher empfiehlt es sich dringend, Wartebereich und Emp-
fangsbereich raumlich/baulich etwa durch eine Tir zu trennen,
die moglichst,schalldicht” sein sollte.

Diese raumliche Trennung gilt erst recht fiir die Trennung des
Behandlungszimmers bzw. der Behandlungszimmer von den
restlichen Rdumen, in denen sich andere Patienten aufhalten
kénnen.

In diesem Zusammenhang ist es nicht ausreichend (auch wenn
es modern ist), dass die entsprechenden Bereiche nur durch
eine wie auch immer geartete Sichtblende, schalldurchlassige
Tir oder sogar nur einen Vorhang getrennt sind.
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Im Optimalfall sollten entsprechende ,Diskretionsbereiche”
eingerichtet werden, in denen sich ein Patient dem Personal
diskret offenbaren kann.

Wie aufgezeigt ist es essenziell, neben den baulichen Gegeben-
heiten besonders auch die ,Praxisorganisation” entsprechend
den (gesetzlichen) Anforderungen sinnvoll vorzunehmen.
So sollte das Personal insbesondere darauf sensibilisiert wer-
den, dass es Dritten Patientendaten nicht unbefugt offenbart.
Diesbeziiglich sollte man zundchst die ,Prozesse”/Situationen
identifizieren, in denen Patientendaten/Informationen Dritten
moglicherweise offenbart werden kdnnten.

Gerade, wenn eine raumliche Trennung bspw. aufgrund der
baulichen Raumsituation nicht stringent gewahrleistet werden
kann, gilt es, das Personal besonders anzuhalten, so weit wie
moglich keine Informationen, die einen Patienten identifizieren
und in einen medizinischen Zusammenhang bringen lassen, zu
offenbaren.

Diesbeziiglich sind etwa Gesprache zu erwdhnen, bei denen
sich das Personal Uber einen Patienten und seine ,medizini-
schen Befindlichkeiten” unterhalt und andere Patienten/Exter-
ne mithoren kdnnen. Derartige Gesprache sollten, wenn ande-
re mithdren kdnnen, auf ein Minimum beschrankt werden.

Das Praxispersonal sollte angehalten werden, im Empfangs-
bereich so wenige sensible Informationen mit dem Patien-
ten (wenn andere mithdren kénnen) wie maoglich auszu-
tauschen, bzw. selber méglichst wenig Informationen Gber
den medizinischen Zustand des Patienten preiszugeben.
Vielmehr sollten sie Gesprache so flihren, dass nur die ent-
sprechend betroffenen Patienten selber medizinische Sach-
verhalte zusammen mit ihrem Namen den mithérenden An-
wesenden offenbaren.

Auch ein Arzt sollte darauf achten, dass Gesprache mit medizi-
nischen Inhalt méglichst immer nur im Behandlungs- oder in
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einem anderen Zimmer, in dem andere Patienten/Externe nicht
mithoren kdnnen, gefiihrt werden.

Das Vermeiden der Preisgabe sensibler Informationen gilt be-
sonders auch bei Telefongesprachen mit Dritten, die Anwesen-
de (wohl oder Gbel) mithéren kdnnen. Daher sollte so weit wie
moglich, auch wenn es nicht immer leicht ist, auf eine nament-
liche Anrede verzichtet werden, besonders wenn es um die
Mitteilung von Informationen mit medizinischem Bezug geht.
Im Optimalfall sollte der Arzt selber, wenn er alleine im Behand-
lungszimmer ist, ein Gesprach mit medizinischem Inhalt mit
den entsprechenden Patienten fiihren.

Da vermieden werden muss, dass unbefugte Dritte entspre-
chende Informationen erhalten kdnnen, muss eine Praxishilfe/
ein Arzt darauf achten, dass diese Informationen auch wirklich
nur den Betroffenen mitgeteilt werden. Daher ist es essenziell,
dass die Identitat des Anrufenden auch entsprechend gesichert
ist. Eine Verifizierung des Anrufers kann durch entsprechenden
Ruckruf oder durch die Abfrage entsprechender, eigentlich nur
dem Patienten bekannten Daten erfolgen, die jedoch nicht
gleichzeitig schon Anhaltspunkte zum medizinischen Status
des Patienten haben sollten.

Die arztliche Verschwiegenheitspflicht bezieht sich auf alle
,Dritten” und daher grundsétzlich auch auf die Familienange-
horigen des Patienten. Nur wenn ein Arzt/ eine Praxishilfe posi-
tiv weil3, dass ein Angehdriger des Patienten auch diese Kennt-
nis haben darf, diirfen diese Daten dem Angehdrigen offenbart
werden. In jedem Fall empfiehlt es sich, einen entsprechenden
Kurzvermerk in der (digitalen) Patientenakte anzulegen, ob und
wenn ja wer in die entsprechenden ,Geheimnisse” mit einge-
weiht werden darf.

Zu einer ordnungsgemafBen Organisation gehort auch, dass In-
formationen, die Aufschluss tber einen Patienten geben und
hochsensible medizinische Informationen, die auf Karten/Ak-
ten dokumentiert sind, nicht von Externen eingesehen werden
konnen.
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